	　テスト問題　問題用紙

	　科目：情報の科学　範囲：「情報の科学」第２章 p.41-66


１．情報を記録したり，伝達したりする技術について，表にまとめた。左が古く，右が新しいものである。①～④に入る適切な語句を答えなさい。（３点×４）
	文字で伝える
	粘土板
	グーテンベルクの（ ① ）
	普通紙複写機
	電子書籍

	音で伝える
	鐘
	エジソンの
（ ② ）
	携帯用
テープレコーダ
	携帯用
音楽プレーヤ

	画像・映像で

伝える
	壁画
	写真を撮影できる（ ③ ）
	映像を映せる（ ④ ）
	ディジタル
ビデオカメラ


２．オンラインコミュニティのサービスや，それに関することがらについて，次の説明にあう最も適切な語句を語群から選び，記号で答えなさい。（１点×８）
（１）Web上で人間関係を維持・構築・拡大できるサービス。
（２）個人や企業の情報発信を時系列で記録することができるサービス。

（３）設定したメールアドレスに投稿することで，登録者全員にメールが配信されるサービス。

（４）複数の参加者がメッセージを交換し，議論や情報共有ができるサービス。
（５）特定の利益のために流すでたらめな情報。

（６）オンラインコミュニティのサービス上での激しいやりとり。

（７）ネットワーク上で，他人のふりをすること。

（８）インターネット上で誹謗中傷や著作権侵害にあったときに，プロバイダが負う責任の範囲や，情報発信者の情報の開示をプロバイダに請求する権利を定めた法律。

	＜語群＞

ア：電子掲示板　　イ：メーリングリスト　　ウ：ブログ　　エ：デマ　　

オ：SNS　　カ：フレーミング　　キ：ソーシャルブックマーク　　ク：なりすまし

ケ：個人情報保護法　　コ：プロバイダ責任制限法　　サ：不正アクセス禁止法


３．ネットワーク上のデータの転送について，500MBのデータを，100Mbpsの伝送路でダウンロードすると，データのダウンロードが終わるまでに最低何秒かかるか，計算して答えなさい。ただし，小数になる場合は，小数第２位を四捨五入すること。（５点）
４．インターネットの通信技術について，次の各問いに答えなさい。

（１）インターネットでは，パケット交換方式というしくみが使われている。これに対して電話では，回線交換方式というしくみが使われている。パケット交換方式が，回線交換方式と比較してすぐれている点を説明しなさい。（８点）
（２）ネットワークで通信を行うための共通の約束ごとをプロトコルという。Webサイトを閲覧する際に使われるプロトコルを，以下のように表にまとめた。それぞれの階層で使われるプロトコル名①・②を答えなさい。（３点×２）
	プロトコル
	層

	HTTP
	アプリケーション層

	（ ① ）
	トランスポート層

	（ ② ）
	インターネット層

	Ethernet，IEEE802.11など
	ネットワークインタフェース層


（３）いま，あるユーザが「www.nichibun-g.co.jp」というWebサーバにあるサイトにアクセスしようとしている。Webサーバにつながるまで，ユーザのPC，DNSサーバ，Webサーバはどのような通信を行っているか，通信の順番を丸数字で，通信の向きを矢印で，送っている内容とともに，解答欄の図に書き込みなさい。図への書き込み方は，下の例を参考にすること。ただし，「www.nichibun-g.co.jp」に対応するIPv4アドレスは，「153.122.6.61」である。（10点）

（例）


（４）WWWや電子メールのしくみについて，以下の文章の①～④に入る適切な語句を答えなさい。（３点×４）
WWWは，World Wide Webの略で，インターネット上でさまざまな情報を閲覧することができるしくみである。Webページの内容は，一般的に（ ① ）という言語を使って記述される。内容を記述した（①）ファイルを，（ ② ）というコンピュータに保存している。閲覧者は，そこにアクセスし，Webページのデータを転送してもらうことで，Webページの内容を見ることができる。
電子メールは，インターネットを通して特定の利用者とデータやメッセージをやり取りする。電子メールを送る際には，送信者側の（ ③ ）と，受信者側の（③）を経由して送られる。電子メールの送信には（ ④ ）というプロトコルが，受信にはPOPやPOP3とよばれるプロトコルがよく使われる。
５．以下のサイバー攻撃に対抗するのに適切な手段を「対抗策」から選び，記号で答えなさい。同じものを２度以上使ってもよい。（１点×４）
（１）なりすまし

（２）コンピュータウイルス

（３）データの改ざん

（４）通信の盗聴
	＜対抗策＞

ア：認証技術　　イ：ディジタル署名　

ウ：ソフトウェアのセキュリティアップデート　　エ：暗号化


６．以下は，情報セキュリティ技術に関する説明である。各文が説明している語句を答えなさい。（３点×６）
（１）コンピュータやネットワークサービスなどにログインする際，パスワードを入力するが，このパスワードを何らかの方法で他人が見たり，巧みに聞き出したりすること。
（２）コンピュータやネットワークサービスなどにログインする際，パスワードの入力ではなく，指紋や声紋，虹彩，静脈など，個人の身体的特徴を機器が読みとって本人確認をする技術の総称。

（３）送信者が本人かどうか確認することができる技術。暗号技術の一種を応用している。
（４）OSやアプリケーションソフトウェアに存在する，セキュリティ上の欠陥のこと。

（５）コンピュータウイルスやスパイウェアなど，悪意をもってコンピュータを攻撃したり，コンピュータ上の情報を収集したりするプログラムの総称。

（６）コンピュータウイルスの中でも，感染したコンピュータを外部から操って被害を拡大させたり，別のコンピュータを攻撃したりするプログラム。
７．暗号技術について，次の各問いに答えなさい。（３点×３）
（１）暗号化のための鍵と復号のための鍵が同一である暗号方式のことを，何というか答えなさい。

（２）（１）の方法では，鍵をどのようにして安全に相手に渡すか，という問題が生まれる。そこで，暗号化するための鍵と，復号するための鍵を別のものにする暗号方式が考え出された。この方式を何というか答えなさい。

（３）（２）は計算量が多く，処理に時間がかかるため，（２）を使って，（１）の鍵を送り，以後（１）の方法でやりとりする暗号方式が考え出された。このような暗号方式を何というか答えなさい。
８．ファイアウォールの設定を考えたい。次のような状況のとき，パケットフィルタリングをどのように設定するのが適切か。解答欄の表に，外部からの通信を許可するポート番号とその宛先IPアドレスを，過不足なく答えなさい。（８点）
以下の図のように，自宅にコンピュータを３台置き，オンラインストアをやっている。データベースサーバには顧客情報が入っているため，外部からの通信は極力遮断したい。ただし，顧客がオンラインストアを通じて商品を注文したり，電子メールを使って顧客からの問い合わせに対応したりすることには支障がないようにしたい。詳しくは次の通りである。

・オンラインストアに顧客がアクセスできるようにしたい。オンラインストアへは，Webで接続する。

・クレジットカードの番号や送付先住所・氏名などをやりとりするため，暗号化したWebの通信も行いたい。

・顧客との電子メールのやりとりを行いたい。
プロトコルとポート番号の表も参考にしなさい。











	プロトコル
	用途
	ポート番号

	HTTP
	Web
	80

	HTTPS
	暗号化Web （SSL/TLS）
	443

	SMTP
	電子メール送信
	25


解答用紙
	科目
	情報の科学
	年　 組　 番 氏名
	　点

	範囲
	「情報の科学」第２章 p.41-66
	
	


	１
各３点
	①


	②



	
	③


	④



	２
各１点
	（１）

	（２）


	
	（３）

	（４）


	
	（５）

	（６）
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	３
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	４
	（１）
８点
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	（３）
10点
	




	４
	（４）
各３点
	①


	②



	
	
	③


	④



	５
各１点
	（１）

	（２）


	
	（３）

	（４）


	６

各３点
	（１）

	（２）


	
	（３）

	（４）


	
	（５）

	（６）


	７

各３点
	（１）

	（２）


	
	（３）

	

	８

８点
	ポート番号
	宛先IPアドレス

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


解答用紙（解答）
	科目
	情報の科学
	年　 組　 番 氏名
	　点

	範囲
	「情報の科学」第２章 p.41-66
	
	


	１
各３点
	①

活版印刷機


	②

蓄音機



	
	③

カメラ


	④

映写機



	２
各１点
	（１）
オ

	（２）
ウ


	
	（３）
イ

	（４）
ア


	
	（５）
エ

	（６）
カ


	
	（７）
ク

	（８）
コ


	３
５点
	40秒


	４
	（１）
８点
	（例）データを細かく分けて送るので，複数のユーザが一つの回線を共有して使うことができる。


	
	（２）
各３点
	①

TCP

	②

IP


	
	（３）
10点
	







	４
	（４）
各３点
	①

HTML

	②

Webサーバ


	
	
	③

メールサーバ

	④

SMTP


	５
各１点
	（１）
ア （イも可）

	（２）
ウ


	
	（３）
イ

	（４）
エ


	６

各３点
	（１）
ソーシャルエンジニアリング

	（２）
生体認証

（バイオメトリクス認証も可）

	
	（３）
電子署名

	（４）
セキュリティホール


	
	（５）
マルウェア

	（６）
ボット


	７

各３点
	（１）
共通鍵暗号方式

	（２）
公開鍵暗号方式


	
	（３）
ハイブリッド暗号方式

	

	８

８点
	ポート番号
	宛先IPアドレス

	
	80
	192.168.3.3

	
	443
	192.168.3.3

	
	25
	192.168.3.1

	
	
	

	
	
	











ユーザの


コンピュータ








Webサーバ








DNSサーバ





ユーザの


コンピュータ








Webサーバ








DNSサーバ





自宅








顧客のコンピュータ





顧客のコンピュータ





顧客のコンピュータ





顧客のコンピュータ





ファイアウォール





Webサーバ


IPアドレス：192.168.3.3





データベースサーバ


IPアドレス：192.168.3.2





メールサーバ


IPアドレス：192.168.3.1






























































①www.kantei.co.jpというドメイン名を送る。











コンピュータB








コンピュータA












































①www.nichibun-g.co.jpを問い合わせ





④ページの情報が送られる





③IPアドレスで接続





②153.122.6.61と回答








