	テスト問題　問題用紙

	科目：社会と情報　範囲：「見てわかる社会と情報」　第３章　p.77-110


１．情報化が社会に及ぼす影響について，次の各問いに答えなさい。（２点×９）
（１）①～⑦に当てはまる最も適切な語句を下の語群から選び，記号で答えなさい。ただし，語句は一度しか選ぶことができない。
社会の情報化にともない，大量の情報をすぐに（ ① ）でき，多くの人と情報を（ ② ）することができ，みずから情報を（ ③ ）することができるようになるなど，わたしたちの生活も便利になってきた。
いっぽう，コンピュータやネットワークを悪用した（ ④ ）犯罪が増えてきている。また，携帯電話などへの（ ⑤ ）症，インターネットでの（ ⑥ ）中傷，（ ⑦ ）権の侵害など，新たな課題が生じている。
	＜語群＞

ア）依存　　イ）入手　　ウ）発信　　エ）交換　　オ）誹謗　　カ）テクノ
キ）サイバー　　ク）知的財産　　ケ）選挙



（２）コンピュータや携帯電話を悪用した詐欺行為の例を二つ答えなさい。

２．情報セキュリティについて，次の各文章が説明している語句を答えなさい。（２点×４）
（１）指紋や虹彩などの体の特徴を登録して個人認証を行う技術。
（２） あるコンピュータを利用する権利をもたない人が不正にそのコンピュータを利用すること。
（３）ソフトウェアの設計ミスなどによって生じるセキュリティ上の弱点のこと。
（４）会話や盗み見などの手段によって，セキュリティ上重要な情報を入手する方法。
３．情報セキュリティをより高めるために，情報セキュリティポリシーを策定することにした。次の①～④に当てはまる各段階をあらわす適切な語句を英単語で答えなさい。（２点×４）
①情報セキュリティポリシーを定める。
↓

②セキュリティのシステムをつくり運用する。
↓

③セキュリティの状態を診断し，評価する。
↓

④見直し・改善を行う。
（必要に応じて①～④を繰り返す）
４．コンピュータウイルスについて説明された次の文章のうち，①～⑧に当てはまる語句を下の語群から選び，記号で答えなさい。（２点×８）

コンピュータウイルスとはコンピュータ内部のデータを破壊したり，異常動作を起こしたりする（ ① ）のことである。コンピュータウイルスに感染するとコンピュータが（ ② ）しない，勝手にファイルの（ ③ ）が行われている，などの現象が起こる。

コンピュータウイルスは，（ ④ ）の添付ファイルから感染することもあるので，心当たりのない（④）の添付ファイルは開かない。また，USBメモリなど（ ⑤ ）でファイルの受け渡しをするときには，（ ⑥ ）を行う。

ウイルス対策のためには，（ ⑦ ）をコンピュータに常駐させ，ウイルス定義ファイルをつねに（ ⑧ ）することが望ましい。

	＜語群＞

ア）起動　　イ）生物　　ウ）削除　　エ）更新　　オ）放置
カ）ウイルス対策ソフトウェア　　キ）電子メール　　ク）ウイルスチェック　
ケ）ファイルリカバリ　　コ）プログラム　　サ）記録メディア



５．情報化の課題について，次の（１）～（４）の各文章の内容が正しいものには○，そうでないものには×で答えなさい。（１点×４）
（１）電子掲示板上に匿名で書き込みをすれば，個人が特定されることはない。

（２）ネットオークションなどは，過去の取引の記録や利用者の書き込みなどをきちんと見てから取引を行うべきである。

（３）タレントがある駅の構内を歩いていたので写真を撮ってSNSで公開したが，公共の場所でのできごとなので問題はない。
（４）情報化が進展するにつれて，地域の違いや経済的な格差による情報格差は非常に小さくなってきている。
６．暗号化について，次の各問いに答えなさい。（２点×７）
（１）「暗号化するときはアルファベットの文字を右に２文字ずらす。復号するときは左に２文字ずらす」という情報の入った暗号鍵とともに『UACMCKVQ LAQJQ』という暗号を受け取ったとする。
①このような暗号化する鍵と復号する鍵が同一の暗号方式を何というか。

②受け取った暗号を復号し，平文に戻しなさい。

（２）次の図は，代表的な暗号方式のしくみを説明したものである。図や文章の①～⑤に当てはまる語句を下の語群から選び，記号で答えなさい。（ただし同じ記号が入る場合がある）
[image: image1.jpg]


　（ ① ）暗号方式

この方式を応用して，なりすましや改ざんを見破ることができるようにしたのが（ ⑤ ）である。
	＜語群＞

ア）共通鍵　　イ）公開鍵　　ウ）秘密鍵　　エ）暗号化　　オ）平文　　

カ）ディジタル署名　　キ）要約　　ク）復号




７．その情報が信頼できるものかどうか確認するために気をつけるための心がけとして述べた次の文章の，①～④に当てはまる適切な語句を答えなさい。（１点×４）
・WebページのURLや著作者など，情報の（ ① ）を確かめる。

・情報の（ ② ）や更新日を確かめる。

・一つの情報源の内容ですべてを判断せず，（ ③ ）の情報源を調べ，情報の正確さを確かめる。

・客観的な事実か，送り手の（ ④ ）や推測かを確かめる。
８.著作権について次の各問いに答えなさい。（２点×９）
（１）次の①～④のうち，著作権の説明として，正しいものには○，そうでないものには×で答えなさい。
①著作権のうち，著作者だけに与えられる権利は著作隣接権である。
②著作権は出願や登録をしなくても著作物がつくられた時点で権利が発生する。

③著作権の保護期間は，映画を除き著作者の生存期間および死後70年を原則としている。
④サーバからダウンロードしたり，放送したりする権利を公衆送信権という。
（２）次の①～⑤のうち，著作権法に反しない場合は○を，そうでないものには×で答えなさい。

①テレビから録画した映画を友人が観たいといったので貸してあげた。

②ディジタルカメラで自分がデザインしたロゴの入ったＴシャツを撮影してWebページ上で公開する。

③著作権を侵害してネットにアップロードされている動画を，侵害していると知っていたが，私的な使用のためにダウンロードした。
④存命中の作家の文章が用いられた大学入試問題を利用して入試問題集を発行した。
⑤音楽の授業で，今年流行した歌を授業用にコピーした楽譜を利用しながら歌った。

９．個人情報の保護について，次の文章の①～⑤に当てはまる適切な語句を答えなさい。（２点×５）
　　個人を特定できる情報を個人情報という。個人情報の有用性に配慮しつつ，個人の権利を保護することを目的として（ ① ）が定められた。これは（ ② ）件分を超える個人情報を事業活動に利用している者，すなわち（ ③ ）に適用される。　

　インターネット上で個人情報を入力する際には，次のような点に注意しなければならない。「Webサイトのプライバシーポリシーを事前に確認する」，「（ ④ ）などの暗号化の技術を用いていることを確認する」，「（ ⑤ ）でなければ無理に入力する必要はない」など，個人情報がどのように活用されているのかを知り，どこまで公開・提供して差し支えないかを判断する必要がある。
解答用紙
	科目
	社会と情報
	年　 組　 番 氏名
	　点

	範囲
	「見てわかる社会と情報」第３章　p.77-110
	
	


	１
	（１）
	①

	②

	③

	④


	
	
	⑤

	⑥

	⑦

	

	
	（２）
	
	


	２
	（１）

	（２）


	
	（３）

	（４）



	３
	①

	②


	
	③

	④



	４
	①

	②

	③

	④


	
	⑤

	⑥

	⑦

	⑧



	５
	（１）

	（２）

	（３）

	（４）



	６
	（１）
	①

	②


	
	（２）
	①


	②


	③


	④


	⑤




	７
	①

	②

	③

	④



	８
	（１）
	①

	②

	③

	④


	
	（２）
	①


	②


	③


	④


	⑤




	９
	①

	②


	
	③

	④


	
	⑤


	


※太枠で示した５と７は各問１点，それ以外は各問２点配点

解答用紙（解答）
	科目
	社会と情報
	年　 組　 番 氏名
	　点

	範囲
	「見てわかる社会と情報」第３章　p.77-110
	
	


	１
	（１）
	①
イ
	②
エ
	③
ウ
	④
キ

	
	
	⑤
ア
	⑥
オ
	⑦
ク
	

	
	（２）
	フィッシング
	ワンクリック詐欺


	２
	（１）
生体認証
	（２）
不正アクセス

	
	（３）
セキュリティホール
	（４）
ソーシャルエンジニアリング


	３
	①
Plan
	②
Do

	
	③
Check
	④
Action


	４
	①
コ
	②
ア
	③
ウ
	④
キ

	
	⑤
サ
	⑥
ク
	⑦
カ
	⑧
エ


	５
	（１）
×
	（２）
○
	（３）
×
	（４）
×


	６
	（１）
	①
共通鍵暗号方式

	②
SYAKAITO JYOHO

	
	（２）
	①

イ
	②

エ
	③

イ
	④

ウ
	⑤

カ


	７
	①
送り手
	②
作成日
	③
複数
	④
意見


	８
	（１）
	①
×
	②
○
	③
×
	④
○

	
	（２）
	①

×
	②

○
	③

×
	④

×
	⑤

○


	９
	①
個人情報保護法
	②
5,000

	
	③
個人情報取扱事業者
	④
SSL

	
	⑤

必須
	


※太枠で示した５と７は各問１点，それ以外は各問２点配点
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