	テスト問題　問題用紙

	科目：社会と情報　範囲：「見てわかる社会と情報」　第３章　p.77-110


１．情報化が社会に及ぼす影響と課題に関する文章を読み，次の各問いに答えなさい。（２点×16）
a社会の情報化がわたしたちの生活を便利にするいっぽう，コンピュータやネットワークを悪用した（ ① ）が増えている。また，b携帯電話やインターネットへの依存症やc情報格差，インターネット上の誹謗中傷，著作権や肖像権の侵害など，新たな課題が生じている。
（ ② ）とは，あるコンピュータを利用する権利をもたない人が不正にそのコンピュータを利用することである。この行為は，（ ③ ）によって禁止されている。コンピュータ内部のデータを破壊したり，異常動作を起こしたりするプログラムを（ ④ ）という。感染しても気づかないことが多く，知らないうちにまわりの人にも広めてしまう危険がある。
インターネットを利用する人が増えるにつれて，コンピュータや携帯電話を悪用した詐欺行為による被害も増えている。dフィッシングやeワンクリック詐欺など，さまざまな手口があり，手口は複雑で巧妙になっている。
個人が特定できないような性質を（ ⑤ ）という。インターネット上の情報は発信者がわかりにくく，悪用されることがあるが，インターネット上で誰が情報を送受信したかは記録されていて，違法行為の捜査などに利用されている。
（１）①～⑤に当てはまる最も適切な用語を語群から選び記号で答えなさい。
	＜語群＞
ア）コンピュータウイルス　　イ）サイバー犯罪　　ウ）不正アクセス禁止法
エ）個人情報保護法　　オ）匿名性　　カ）不正アクセス




（２）下線部aの事例として，当てはまるものには○，そうでないものには×で答えなさい。
①電子掲示板，SNSなどにより，ヒューマンネットワークが狭くなった。
②電子商取引で，店に行かなくても買い物ができるようになった。
③電子メールやP2Pで情報交換ができるようになった。
④アナログ放送によって，携帯電話からワンセグ放送が視聴できるようになった。
（３）下線部bの症状として，当てはまらないものを選び記号で答えなさい。
ア）場所や時間に関係なく，つねに携帯電話を操作する。
イ）コミュニケーションの方法がかたよってしまう。
ウ）授業への集中力が高まり，体調がよくなる。
エ）部屋に閉じこもって，食事もとらなくなる。
（４）下線部cが生じる理由として，当てはまらないものを選び記号で答えなさい。
ア）場所や地域の違い
イ）技術的な問題
ウ）経済的な格差
エ）医学的な問題
（５）下線部dの被害を防止するための手段として，当てはまらないものを選び記号で答えなさい。
ア）速やかにパスワードを変更する。
イ）速やかに本物のWebサイトにある連絡先に連絡する。
ウ）メールに書かれている連絡先に，事実確認の連絡をする。
エ）Webブラウザやウイルス対策ソフトに対策機能がある場合はそれを有効にする。
（６）下線部eへの対処法として適切なものを選び記号で答えなさい。
ア）速やかに料金を支払い，被害を最小限度に収める。
イ）Webサイトの利用規約を確認する。
ウ）請求のメールなどはウイルスの危険があるので破棄する。
エ）請求元に直接連絡し，担当者と相談して解決する。
（７）次の各文が説明している語句を答えなさい。
①コンピュータへのキー入力を監視して記録するソフトウェアもしくはハードウェア。
②外部から遠隔操作され，不正アクセスの中継点として悪用されるコンピュータ。
③コンピュータのOSやソフトウェアにおいて，プログラムの不具合や設計上のミスが原因となって発生した情報セキュリティ上の欠陥。
２．情報セキュリティの確保について，次の各文章が説明している語句を語群から選び記号で答えなさい。（３点×６）
（１）指紋などの体の特徴を登録して，正規利用者であることを確認する方法。
（２）利用を制限したいデータについて，特定の利用者だけが扱えるようにすること。
（３）暗号化と復号に，同一の暗号鍵を使う方式。
（４）暗号鍵を公開し，その公開鍵で暗号化して，秘密の暗号鍵で復号する方式。
（５）秘密鍵で暗号化した署名を公開鍵で復号することで本人確認をする方法。
（６）Webページ上で個人情報をやり取りする際に用いられる暗号化通信の技術。
	＜語群＞
ア） SSL　　イ）アクセス制御　　ウ）ディジタル署名　　エ）共通鍵暗号方式
オ）公開鍵暗号方式　　カ）生体認証



３．情報セキュリティに関する次の各問いに答えなさい。

（１）情報セキュリティを高める方法として，適切なものには○，そうでないものには×で答えなさい。（２点×７）　　　　　　　　　　　　　　　　　　　　　　　　　　　
①ファイルを受け渡すときには，必ずウイルスチェックを行う。
②心あたりのない電子メールの添付ファイルは開かない。
③ウイルスに感染した兆候がないか，２年に一度確認する。
④ウイルス対策ソフトウェアのウイルス定義ファイルは更新しない。
⑤外部の脅威からコンピュータやネットワークを守るために，ネットワークの出入り口に監視カメラを設置する。
⑥同じ内容のデータを複数のハードディスクに二重に記憶させる。
⑦同じ内容のデータはほかの記録メディアにバックアップをとる。
（２）ソーシャルエンジニアリングを防止する方法として，適切でないものを選び記号で答えなさい。（３点×１）
ア）席を離れる場合には，コンピュータをロックする。
イ）IDやパスワードなどは必ずメモなどに書いて残し，わかりやすい場所に貼っておく。
ウ）個人情報を尋ねる電話には，事前に確認済みの正当な使用者の電話番号に，あらためて
電話をかけ直す方法で対応する。
エ）資料やメモなど，不要になったらシュレッダー等を使用して処分する。
オ）ハードディスクなど記憶媒体を廃棄する場合は，確実にデータを消去する。
４．知的財産権に関する以下の文章を読み，次の各問いに答えなさい。（３点×９）
著作権は，学術的または芸術的な創造物を保護する権利のことで，著作物をつくり出した人である（ ① ）が著作権を有する。（①）の権利には，（①）だけに与えられる人格的な利益を保護する（ ② ）と，利用契約を結ぶ，あるいは譲渡，相続することができる著作権（（ ③ ））に分けられる。また，情報を伝えるのに重要な役割をはたしている人には（ ④ ）が与えられる。
産業財産権とは，新しい発明やアイディア，デザイン，ロゴマークなどを一定の間保護する権利である。産業財産権には，（ Ａ ），（ Ｂ ），（ Ｃ ），（ Ｄ ）がある。著作物が作成された時点で権利が発生するのに対し，産業財産権は特許庁に出願して認められれば権利として登録される。
（１）文章中の①～④に当てはまる語句を語群から選び記号で答えなさい。
	＜語群＞
ア）財産権　　イ）著作者　　ウ）著作人格権　　エ）著作隣接権　　オ）アクセス権




（２）著作物の利用には，原則として著作者の許諾が必要であるが，次の事例のうち，許諾を得なくても著作物を使用できるものを選び記号で答えなさい。
ア）インターネット上に違法にアップロードされたファイルをダウンロードする。
イ）文章のほとんどを，インターネット等から引用してレポートを作成する。
ウ）先生や生徒が授業で用いるために新聞をコピーする。
エ）文化祭で音楽部の演奏を撮影し，動画共有サイトに投稿する。
（３）以下の表を参照して，文中のＡ～Ｄに当てはまる語句を語群から選び記号で答えなさい。
	
	説　　明
	保護期間

	Ａ
	自然法則を利用した，産業上有用な発明
	20年

	Ｂ
	物品の形状，構造，組み合わせに関する考案（小発明）
	10年

	Ｃ
	美感，新規性，創作性のある物品の形状，模様，色彩に関する
デザイン
	20年

	Ｄ
	商品，サービスに使用するマーク（文字，図形，記号など）
	10年ごとに
更新可能


	＜語群＞
ア）意匠権　　イ）著作権　　ウ）実用新案権　　エ）肖像権

オ）商標権　　カ）特許権　　キ）アクセス権




　　
５．個人情報の保護について，次の各問いに答えなさい。（２点×３）　　　　　　　　　　　　
（１）次の各文章が説明している最も適切な語句を語群から選び記号で答えなさい。
①自分の顔や姿などを無断で撮影されたり，公表されたりすることを拒否する権利
②タレントなどの有名人の氏名や肖像を財産的に利用する権利
	＜語群＞
ア）パブリシティ権　　イ）公表権　　ウ）氏名表示権　　エ）肖像権




（２）個人情報取扱事業者の対応として，適切ではないものを選び記号で答えなさい。
ア）保有する個人データに関し，本人からの求めがあったので，開示した。
イ）本人から誤った個人データが登録されているという申し出があったので，訂正した。
ウ）本人からダイレクトメールの送付について苦情がきたので，個人データの利用を停止した。
エ）個人情報を取得する場合に，利用目的を通知・公表せずに収集した。
解答用紙
	科目
	社会と情報
	年　 組　 番 氏名
	　点

	範囲
	「見てわかる社会と情報」第３章　p.77-110
	
	


	１
	（１）
	①

	②

	③

	④

	⑤


	
	（２）
	①

	②

	③

	④

	

	
	（３）
	
	
	
	
	

	
	（４）
	
	
	
	
	

	
	（５）
	
	
	
	
	

	
	（６）
	
	
	
	
	

	
	（７）
	①

	②


	
	
	③

	


	２
	（１）

	（２）

	（３）

	（４）


	
	（５）

	（６）

	
	


	３
	（１）
	①

	②

	③

	④


	
	
	⑤

	⑥

	⑦

	

	
	（２）
	
	
	
	


	４
	（１）
	①

	②

	③

	④


	
	（２）
	
	
	
	

	
	（３）
	Ａ

	Ｂ

	Ｃ

	Ｄ



	５
	（１）
	①

	②


	
	（２）
	


※太枠で示した２，３（２），４は各３点，それ以外は各２点配点
解答用紙（解答）
	科目
	社会と情報
	年　 組　 番 氏名
	　点

	範囲
	「見てわかる社会と情報」第３章　p.77-110
	
	


	１
	（１）
	①
イ
	②
カ
	③
ウ
	④
ア
	⑤
オ

	
	（２）
	①
×
	②
○
	③
○
	④
×
	

	
	（３）
	ウ
	
	
	
	

	
	（４）
	エ
	
	
	
	

	
	（５）
	ウ
	
	
	
	

	
	（６）
	イ
	
	
	
	

	
	（７）
	①
キーロガー
	②
踏み台

	
	
	③
セキュリティホール
	


	２
	（１）
カ
	（２）
イ
	（３）
エ
	（４）
オ

	
	（５）
ウ
	（６）
ア
	
	


	３
	（１）
	①
○
	②
○
	③
×
	④
×

	
	
	⑤
×
	⑥
○
	⑦
○
	

	
	（２）
	イ
	
	
	


	４
	（１）
	①
イ
	②
ウ
	③
ア
	④
エ

	
	（２）
	ウ
	
	
	

	
	（３）
	Ａ
カ
	Ｂ
ウ
	Ｃ
ア
	Ｄ
オ


	５
	（１）
	①
エ
	②
ア

	
	（２）
	エ


※太枠で示した２，３（２），４は各３点，それ以外は各２点配点
